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(57) Abstract: The invention relates to a system and 
a method for transmitting OPC data via data networks, 
in particular the Internet The aim of the invention is to 
enable a bi-directional data connection via the Internet in 
both directions, even across firewalls and starting from 
an OPC client (1), which is not visible as a server on the 
Internet. To achieve this, a first connection request for 
establishing a first transmission channel (6a, 7a, 8a) is 
sent from a first data processing device (1) of an OPC 
client (1), via a data connection (6, 7, 8), to an OPC 
server (4) of an automation system (5). The OPC server 
(4) responds to the request using a second transmission 
channel (6b, 7b, 8b). The data connection (6, 7, 8) is 
thus kept open permanently, allowing data to be sent 
and received bi-directionally, said operations being 
temporally independent of each other, between the OPC 
client (1) and the OPC server (4) by means of at least one 
data network, in particular, the Internet To guarantee a 
temporally unlimited service life of a data connection (6, 
7, 8), dummy data is transmitted, for example, at regular 
intervals from the OPC server (4) to the OPC client (1), 
even if no useful OPC data is present, in order to maintain 
at least one data connection (6, 7, 8). 
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(57) Zusammenfassung: Die Erfindung betrifft ein System sowie ein Verfahren zur Ubertragung von OPC-Daten iiber Datennetze, 
insbesondere iiber Internet. Fur eine bidirektionale Datenverbindung auch hinter Firewalls uber Internet in beiden Richtungen auch 
von einem OPC-Client (1) aus, der nicht als Server im Internet sichtbar ist, wind ein Verfahren bzw. ein System vorgeschlagen, bei 
dem von einer ersten Datenverarbeitungsvorrichtung (1) eines OPC-Client (1) aus uber eine Datenverbindung (6, 7, 8) eine erste 
Verbindungsanforderung zum Aufbau eines ersten Ubertragungskanals (6a,7a,8a) an einen OPC-Server (4) eines Automatisierungs- 
systems (5) gesendet wird. Diese wird vom OPC-Server (4) uber einen zweiten Ubertragungskanal (6b,7b,8b) beantwortet Dabei 
wird die Datenverbindung (6,7,8) permanent offen gehalten, wodurch ein zeitlich voneinander unabhangiges, bidirektionales Senden 
und Empfangen von Daten zwischen dem OPC-Client (1) und dem OPC-Server (4) iiber wenigstens ein Datennetz, insbesondere uber 
Internet vorgesehen ist. Eine zeitlich unbegrenzte Nutzungsdauer einer Datenverbindung (6,7,8) wird dadurch sichergestellt, daB zur 
Erhaltung mindestens einer Datenverbindung (6,7,8) beispielsweise in regelmafiigen Intervallen Scheindaten auch beim Nichtvor- 
handensein von OPC-Nutzdaten vom OPC-Server(4) an den OPC-Client (1) ubertragen werden. 
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Beschreibung 

System und Verfahren zur Ubertragung von OPC-Daten uber Da- 
♦tennetze, insbesondere Internet, mit asynchroner Datenverbin- 
5 dung 

Die Erfindung betrifft ein System sowie ein Verfahren zur 
Obertragung von OPC-Daten uber Datennetze, insbesondere In- 
ternet, mit asynchroner Datenverbindung. 

10 

Unter OPC (OLE for Process Control) versteht man eine ein- 
heitliche und herstellerunabhangige Spezif ikation einer Soft- 
wareschnittstelle zwischen Windows-Applikationen und Autcima- 
tisierungssystemen, • insbesondere der Fertigungssteuerung und 

15 -autoiuatisierung, welche den Datenfluss zwischen den unter- 
schiedlichsten Systemen, Anwendungen und Geraten problemlos 
ermoglicht. OPC stellt somit eine Verbindung von Prozess- 
Steuerung, statistischer Fertigungssteuerung, Prozessoptimie- 
rung, anderen Produktionsanwendungen, z.B. Anwendungen fur 

20 die Ausftihrung der Fertigung oder ftir die P-roduktionsverwal- 
tung, den entsprechenden Echtzeit-Geraten sowie Windows- 
Applikationen dar. Sie bietet dazu eine Reihe OLE- bzw. COM- 
basierter Standardschnittstellen und weiterer angepasster 
Schnittstellen, sogenannten Interfaces. 

25 

Mit Hilfe von Datennetzen ist es moglich, von beliebigen 
Rechnern, sogenannten Clients aus, die Zugang zu diesen Da- 
tennetzen haben, eine Datenverbindung zu einem Server auf zu- 
bauen. Dies gilt insbesondere fur das World Wide Web (WWW), 

30 welches auch als Internet bezeichnet wird. Die im folgenden 
verwendeten Begriffe Web- oder Internet-Server bzw, Web- Oder 
Internet-Client dienen zur Verdeutlichung der Zugehorigkeit 
zum speziellen Datennetz Internet, unterscheiden sich funk- 
tionell aber nicht von der Bedeutung der Begriffe Client bzw. 

35 Server, die fur alle moglichen Datennetze verwendet werden. 
Unter den Begriffen OPC-Client bzw. OPC-Server werden im fol- 
genden solche Rechner verstanden, die zusatzlich Daten im 



WO 02/13482 



PCT/DE01/02858 



2 

OPC-Datenformat verarbeiten konnen. Im folgenden wird auch 
dann, wenn lediglich die Bezeichnung Client, bzw. Server ver- 
wendet wird, hierunter ein OPC-Client bzw. OPC-Server ver- 
standen. 

5 

Im Internet wird eine Datenverbindung zu eineirt sogenannten 
Web- oder Internet-Server aufgebaut. Der Zugriff auf einen 
Internet-Server erfolgt beispielsweise mit Hilfe bekannter 
Internet-Browser, z.B. dem Internet Explorer der Firma Micro- 

10 soft oder dem Netscape Communicator der Firma Netscape. Beim 
Aufbau einer Datenverbindung von einem sogenannten Web- oder 
Internet-Client aus wird eine Anfrage, ein sogenannter Re- 
quest an einen Internet-Server durch Eingabe und Abschicken 
einer sogenannten URL-Adresse abgegeben. Beim Zustandekommen 

15 einer Datenverbindung antwortet der gerufene Internet-Server 
mit einer sogenannten HTML-Seite (HTML = Hyper Text Markup 
Language), auch Web-Page genannt. Die sogenannten Web-Clients 
kommunizieren mit den Web-Servern mittels Transportprotokol- 
len. Jeder Datenverbindung zwischen Web-Client und Web-Server 

20 liegt somit ein Anfrage-, ein sogenanntes Request-Protokoll 

und als Reaktion darauf ein Antwort-, ein sogenanntes Respon- 
se-Protokoll zugrunde. 

Internetverbindungen ermoglichen einen raschen Datenaustausch 
25 zwischen raumlich weit entfernten Orten. In Verbindung mit 
der OPC-Technologie konnen somit unterschiedlichste Systeme, 
Applikationen und Gerate, die sich raumlich sehr weit vohein- 
ander entfernt befinden konnen, einfach und schnell miteinan- 
der kommunizieren. Bis heute ist es jedoch nicht moglich die 
30 OPC-Technologie in vollem Funktionsumf ang mit dem Internet zu 
koppeln, da hierzu ein asynchrones Datentibertragungsverf ah- 
ren, also eine zeitlich unabhangige, bidirektionale Koramuni- 
kation notig ware, welche im Internet bisher nicht moglich 
ist . 

35 

Der Erfindung liegt die Xufgabe zugrunde, ein System und ein 
Verfahren zur Obertragung von OPC-Daten uber Datennetze, ins- 
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besondere Internet, anfcugeben, das eine zeitlich unabhangige, 
bidirektionale tJbertragung von OPC-Daten auch zwischen wenig- 
stens zwei mit Datennetzen, insbesondere Internet koppelbaren 
Datenverarbeitungsvorrichtungen auch hinter Datenschutzein- 
5 richtungen, insbesondere Firewalls ermoglicht, auch wenn eine 
der Datenverarbeitungsvorrichtungen im Datennetz, insbesonde- 
re Internet nicht sichtbar ist. 

Diese Aufgabe wird durch ein Verfahren zur ttbertragung von 
10 OPC-Daten iiber Datennetze, insbesondere Internet gelost, bei 
dem von einem OPC-Client aus uber eine Datenverbindung eine 
erste Verbindungsanf orderung zuia Aufbau mindestens eines er- 
sten Obertragungskanals an wenigstens einen OPC-Server gesen- 
det wird, wobei mindestens eine Datenverbindung, insbesondere 
15 ein ttbertragungskanal permanent offen ist, welcher zu belie- 
biger Zeit zum, von Aktionen des OPC-Clients unabhangigen 
Senden von Daten von wenigstens einem OPC-Server zum OPC- 
Client tiber wenigstens ein Datennetz vorgesehen ist. 

20 Diese Aufgabe wird durch ein System zur Ubertragung von OPC- 
Daten iiber Datennetze, insbesondere Internet gelost, mit min- 
destens einer mit einem Datennetz, insbesondere Internet kop- 
pelbaren Datenverarbeitungsvorrichtung eines OPC-Client, wo- 
bei die erste Datenverarbeitungsvorrichtung zum Aufbau minde- 

25 stens einer Datenverbindung in Form eines ersten Obertra- 
gungskanals an wenigstens einen OPC-Server vorgesehen ist, 
wobei mindestens eine Datenverbindung, insbesondere ein ttber- 
tragungskanal permanent offen ist, welcher zu beliebiger Zeit 
zum, von Aktionen des OPC-Clients unabhangigen Senden von Da- 

30 ten von wenigstens einem OPC-Server zum OPC-Client iiber we- 
nigstens ein Datennetz vorgesehen ist. 

Der Erfindung liegt die Erkenntnis zugrunde, daJi mit Hilfe 
des Internets eine echte "aktive" Datenverbindung zu einem, 
35 im Internet nicht sichtbaren Client, insbesondere OPC-Client 
nicht moglich ist, sondern lediglich eine Datenverbindung 
zwischen einem beliebigen mit dem Internet verbundenen Client 
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mit jedem beliebigen, im Internet sichtbaren Server, insbe- 
sondere OPC-Server. Dieser Nachteil wird auf uberraschend 
einfache Weise dadurch gelost, dafi. vom Client aus zunachst 
ein erster Obertragungskanal zum Server eines Automatisie- 
rungssystems aufgebaut wird. Hierzu wird vom Client aus, der 
nach Herstellung der bidirektionalen Datenverbindungen als 
vollwertiges Bedien- und Beobachtungssystem des Automatisie- 
rungssystems dienen kann, eine erste Verbindungsanforderung 
an den Server des Automatisierungssystems gesendet. Der Ser- 
ver beantwortet diese Verbindungsanforderung und zur perma- 
nenten Offenhaltung dieser Datenverbindung ubertragt der In- 
ternet-Server beispielsweise auch beim Nichtvorhandensein von 
Nutzdaten, insbesondere OPC-Nutzdaten Scheindaten an den Cli- 
ent bzw. sendet Informationen an den Client, die dem Client 
mitteilen, dafi noch eine tibertragung von Nutzdaten beabsich- 
tigt ist. Scheindaten sind dabei Daten, die zum Zweck der 
Aufrechterhaltung der Datenverbindung vom Server selbst gene- 
riert und an den Client gesendet werden. 

Hierdurch wird eine permanent offene Datenverbindung instal- 
liert, tiber die der Server, insbesondere ein OPC-Server und 
damit das Automatisierungssystem jederzeit und unabhangig von 
Aktionen des Clients, insbesondere eines OPC-Clients asyn- 
chron Daten, insbesondere OPC-Daten an den Client und damit 
an das B&B-System senden kann. 

Unabhangig und parallel dazu konnen Client und Server auch 
konventionell im Internet miteinander kommunizieren, indem 
der Client jeweils einen neuen Request an den Server richtet, 
der von diesem mit einem entsprechenden Response beantwortet 
wird. 

Somit steht ein System voneinander unabhangiger Datenverbin- 
dungen zur Verfugung, mittels derer sowohl der Client, also 
das B&B-System, wie auch das Automatisierungssystem von sich 
aus miteinander kommunizieren konnen. Zwischen Client und 
Server oder mit anderen Worten zwischen Bedien- und Beobach- 
tungssystem und Automatisierungssystem wird funktional eine 
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bidirektionale Datenverbindung sichergestellt, die insbeson- 
dere auch eine Datenubertragung vom Server aus an den Client 
ermoglicht, da der Server standig uber einen permanent offe- 
nen Ubertragungskanal mit dem Client verbunden ist, so dafi 
5 eine zeitlich voneinander unabhSLngige bidirektionale Daten- 
ubertragung in beiden Richtungen zwischen Client und Server 
ermoglicht wird. Eine derartige Datenverbindung ist besonders 
zum Bedienen und Beobachten eines Automatisierungssystems ge- 
eignet, wobei der Client als Bedien- und Beobachtungssystem 

10 fungieren kann, welches von jedem beliebigen, mit dem Inter- 
net verbundenen Rechner aus aktivierbar ist. Im Gegensatz zu 
konventionellen Internet-Datenverbindungen ergibt sich somit 
ein asynchrones Datenubertragungsverf ahren, das vom Client 
nicht die Notwendigkeit fordert im Internet sichtbar zu sein, 

15 oder einen sogenannten Web-Server (IIS = Internet Information 
Server) installiert zu haben. Dadurch wird es moglich, von 
jedem beliebigen Ort der Welt, vor und hinter Datenschutzein- 
richtungen, insbesondere Firewalls, eine bidirektionale Da- 
tenverbindung zu einem Server aufzubauen. Da die Datenverbin- 

20 dung vom Client aus, d.h. vom B&B-System aus, aktiviert wird, 
ist es nicht erforderlich, dafi der Server von sich aus aktiv 
eine Datenverbindung zum Client aufbaut. Daruber hinaus ist 
auch eine Anderung der Konf iguration des Clients nicht erfor- 
derlich. 

25 

Eine permanente Auf rechterhaltung einer Datenverbindung kann 
dadurch sichergestellt werden, dafi zur Erhaltung mindestens 
eines Ubertragungskanals auch beim Nichtvorhandensein von 
Nutzdaten Scheindaten tibertragen werden. 

30 

Eine besonders vorteilhafte Ausgestaltung der Erfindung ist 
dadurch gekennzeichnet, dafi die Scheindaten vom Server an den 
Client gesendet werden. Dabei hat es sich als besonders vor- 
teilhaft erwiesen, dafi beim Nichtvorhandensein von Nutzdaten 
35 alle 25-35 sec. Scheindaten vom Server zum Client tibertragen 
werden, urn die Datenverbindung of fen zu halten. 
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Eine weitere vorteilhafte Ausgestaltung der Erfindung ist da- 
durch gekennzeichnet, daB zur Auf rechterhaltung einer perma- 
nenten Datenverbindung, insbesondere eines Ubertragungskanals 
zwischen Server und Client, der Server dem Client Informatio- 
5 nen sendet, die dem Client mitteilen, dafi eine Ubertragung 
von Daten beabsichtigt ist. 

Eine weitere vorteilhafte Ausgestaltung der Erfindung ist da- 
durch gekennzeichnet, dafi zur permanenten Aufrechterhaltung 

10 einer Datenverbindung insbesondere eines Obertragungskanals 
zwischen Server und Client, uber den vom Server Datenmengen 
bis zu einer festgelegten Grofie ubertragen werden, vom Server 
vor Erreichung der festgelegten Datenmenge eine Aufforderung 
zu einer neuen Verbindungsanforderung an den Client gesendet 

15 wird und daraufhin vom Client eine neue Verbindungsanforde- 
rung zum Aufbau mindestens eines neuen Obertragungskanals an 
den Server gesendet wird. Als sehr vorteilhaft hat sich eine 
Grofie von 15 - 25 MB fur die zu ubertragenden Datenmengen 
uber einen Ubertragungskanal erwiesen, da dies die Perfor- 

20 mance, bzw. die Antwortzeiten des Systems wegen der Kommuni- 
kation uber Firewallrechner hinweg aufierordentlich verbessert 
und damit das Kosten-/Nutzenverhaltnis am effektivsten ist. 

Eine weitere vorteilhafte Ausgestaltung der Erfindung ist da- 
25 durch gekennzeichnet, daB zur Steuerung der Datenubertragung 
ein Transportprotokoll, insbesondere ein Internet- 
Transportprotokoll vorgesehen ist. Dabei hat sich der Einsatz 
des Hypertext Transport Protocol (HTTP) als Transportproto- 
koll als besonders vorteilhaft erwiesen, da dessen Anwendung 
30 aufierordentlich einfach und der Anpassungsaufwand sehr gering 
ist. 

Eine besonders vorteilhafte Anwendung der Erfindung, unter 
Nutzung vorhandener Inf rastrukturen, insbesondere Internet- 
35 Infrastrukturen fur eine bidirektionale Datenubertragung, be- 
steht darin, daB das Verfahren zum Bedienen und Beobachten 
beispielsweise eines Automatisierungssystems uber wenigstens 
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ein Datennetz, insbesondere uber Internet vorgesehen ist, da 
dadurch beispielsweise Ferndiagnosen sehr einfach realisiert 
werden konnen, wodurch die Analyse von auftretenden Fehlern 
und deren Behebung im laufenden Betrieb von beispielsweise 
5 Automatisierungssystemen an raumlich weit voneinander ent- 
fernten Orten kostengunstig durchgeftihrt werden konnen. 

Eine weitere vorteilhafte Ausgestaltung der Erfindung ist da- 
durch gekennzeichnet, dafi der Client nicht im Internet sicht- 
10 bar^sein, bzw. keinen Internet Information Server (IIS) in- 
stalliert haben mufi. 

Eine Verbindung der Automatisierungs- und Kommunikationstech- 
nik kann auf einfache Weise derart gestaltet sein, dafi das 
15 Bedien- und Beobachtungssystem des Client die Bereitstellung 
mindestens eines Ubertragungskanals ' als verteiltes Objekt, 
insbesondere als DCOM-Objekt initiiert und dafi der Verbin- \ 
dungsaufbau zum Automatisierungssystem uber einen DCOM-Server 
erf olgt . 

20 

Im folgenden wird die Erfindung anhand der in den Figuren 
dargestellten Ausfuhrungsbeispiele naher beschrieben und er- 
lautert . 

25 Es zeigen: 

FIG 1 ein Blockschaltbild eines Ausf tihrungsbeispiels ei- 

. nes Automatisierungssystems mit Internet-Kopplung 
zvm Bedienen und Beobachten unter Verwendung der 
30 v OPC-Technologie, 

FIG 2 eine schematische-, zeitliche Darstellung filr mogli- 

che OPC-Nutzdatenkommunikation zwischen OPC-Client 
und Automatisierungssystem iiber einen OPC-Server 
35 und 
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FIG 3 ein Beispiel fur die OPC-Kommunikation zwischen 

vernetzten OPC-Clients und vernetzten OPC-Servern 
liber Internet. 



5 Figur 1 zeigt ein Ausftlhrungsbeispiel eines Systems zuia Be- 
dienen und Beobachten von Automat isierungssystemen 5, welche 
beispielsweise speicherprogrammierbare Steuerungen (SPS), nu- 
merische Steuerungen (NC) und/oder Antriebe (Drives) aufwei- 
sen. Das System weist ein Bedien- und Beobachtungssystem 1 

10 (B&B-Client) auf , welches iiber ein internes Datennetz 6, 

z.B. Ethernet mit einem Firewall-Rechner 2 gekoppelt ist. Der 
B&B-Client 1 ist bei dem gezeigten Beispiel gleichzeitig auch 
OPOClient 1. Dem Bedien- und Beobachtungssystem 1, welches 
im folgenden abkiirzend auch als B&B-System 1 bezeichnet wird, 

15 ist eine lokale Intranet-Adresse zugeordnet, die im Internet 
nicht bekannt sein muB. Mit Hilfe der Linie 9a ist in Fig. 1 
der Firewall des Flrewall-Rechners 2 angedeutet, der das in- 
terne Kommunikationsnetz 31 (= Intranet 31) des Firewall- 
Servers 2 umgibt. Mit dem Bezugszeichen 10 ist das weltweite 

20 Datenkommunikationsnetz Internet gekennzeichnet . Der Fire- 
wall-Rechner 2 ist uber eine Verbindungsleitung 1, z.B. ISDN 
mit dem Internet 10 koppelbar. Das Automat isierungssystem 5 
ist iiber einen Internet-Server 4, der als B&B-Server 4 fur 
das Automatisierungssystem 5 dient und der beispielsweise die 

25 Internet-Adresse dcomserver.khe.siemens.de/ aufweist, iiber 

eine Verbindungsleitung 8 und jeweils einen zweiten Firewall- 
Rechner 3 mit dem Internet 10 koppelbar. Der B&B-Server 4 ist 
bei dem .gezeigten Beispiel gleichzeitig auch OPOServer 4. 
Die zweite Firewall 9b umgibt das, dem Firewall-Rechner 3 zu- 

30 geordnete Intranet 32. Der Firewall-Rechner 3 ist im Internet 
10 beispielsweise unter der Internet-Adresse khe.siemens.de 
sichtbar . 

Die Datenverbindung 6, 7, 8 zwischen dem Client 1 und dem 
Server 4 ist zur besseren Darstellung und Erlauterung der je- 
35 weiligen Senderichtung bei der Kommunikation zwischen Client 
1 und Server 4 und umgekehrt in der Figur 1 in Form zweier 
Teilkanale dargestellt. Diese Teilkanale' beinhalten einen er- 
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sten Obertragungskanal 6a, 7a, 8a, der die Kommunikations- 
richtung vom Client 1 zum Server 4 symbolisiert und einen 
zweiten Obertragungskanal 6b, 7b, 8b, der die Kommunikations- 
richtung vom Server 4 zum Client 1 symbolisiert. Physikalisch 
5 sind die beiden dargestellten Teilkanale ein einziger Ober- 
tragungskanal, d.h. fur eine Antwort vom Server 4 auf eine 
zugehorige Anfrage vom Client 1 an den Server 4 wird derselbe 
physikalische Obertragungskanal verwendet. 

10 Im folgenden soil anhand eines Verbindungsaufbaus zwischen 
dem Client 1 und dem Server 4 beispielhaft der Aufbau einer 
zeitlich voneinander unabhangigen, bidirektionalen Sende- und 
Emp fangs verb indung zwischen dem Client 1 und dem Server 4 
uber das Internet 10 erlautert werden. Hierzu kommt ein asyn- 

15 chrones Verfahren zum Einsatz, welches es ermoglicht, dafl der 
Server 4 Daten an den Client 1 senden kann, unabhangig von 
Aktionen des Clients 1, der selbst im Internet 10 nicht 
sichtbar zu sein braucht, d.h. iiber keine eigene giiltige In- 
ternet-Adresse verfiigt. 

20 Hierzu schickt der Client 1 eine erste Anfrage, einen soge- 
nannten Request, Uber Internet 10 an den Server 4 iiber den 
ersten Obertragungskanal 6a, 7a, 8a, worauf der Server 4 mit 
einer Antwort, einem sogenannten Response, iiber den zweiten 
Obertragungskanal 6b, 7b, 8b reagiert. Zur Vermeidung einer 

25 zeitlichen Unterbrechung der Antwort, und damit eines Ab- 

bruchs der Datenverbindung 6, 7, 8 wird die Dauer der Antwort 
"unendlich" lang ausgedehnt. Hierzu wird dem System bei- 
spielsweise mitgeteilt, dafl noch weitere Daten geschickt wer- 
den sollen. . Hierdurch ergibt sich eine permanent offene Da- 

30 tenverbindung 6, 7, 8, iiber die der Server 4 und damit das 
Automatisierungssystem 5 jederzeit und .unabhangig von Aktio- 
nen des Clients 1 a-synchron Daten an den Client 1 und damit 
an das B&B-System 1 senden kann. Urn die Datenverbindung 6,7,8 
permanent offen zu halten, ist es beispielsweise auch mog- 

35 lich, Scheindaten in regelmaliigen Intervallen, vorteilhaf ter- 
weise alle 25-35 sec vom Server 4 an den Client 1 zu senden. 
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Unabhangig von dieser permanent offenen Datenverbindung 6,7,8 
kann zwischen dem Client 1 und dem Server 4 daruber hinaus 
eine * nor male* Kommunikation liber das Internet 10 stattfin- 
den, d.h. der Client 1 sendet einen Request an den Server 4 
5 uber einen neuen Ubertragungskanal und der Server 4 beantwor- 
tet diesen Request mit einem entsprechenden Response uber 
diesen Ubertragungskanal. Nach erfolgter Ubertragung der Da- 
ten wird der neue ubertragungskanal wieder geschlossen. Somit 
konnen der Client 1 sowie der Server 4 zeitlich unabhangig 
10 voneinander bidirektional Daten senden und empfangen. 

Zur Steuerung der Dateniibertragung wird ein Transportproto- 
koll, insbesondere ein Internet-Transportprotokoll einge- 
setzt. Vorteilhafterweise wird dazu das Hypertext Transport 
Protocol (HTTP) als Transportprotokoll verwendet. 

15 

Figur 2 zeigt den zeitlichen Ablauf der Etablierung 26 einer 
permanent offenen Datenverbindung 6, 7 , 8 zwiscben einem OPC- 
Client 1 und einem OPC-Server 4, an den ein beispielhaft als 
SPS (= Speicherprogrammierbare Steuerung) bezeichnetes Auto- 

20 matisierungssystem 5 angeschlossen ist. Die Darstellung er- 
folgt mit Hilfe der UML-Notation (Unified Modelling Langua- 
ge) . Weiterhin zeigt Fig. 2 die bidirektionale Kommunikation, 
die nach Etablierung der Datenverbindung zeitlich unabhangig 
voneinander von OPC-Client 1 und OPC-Server 4 initiiert wer- 

25 den kann. Der zeitliche Ablauf zur Etablierung der Datenver- 
bindung ist folgender: Der OPC-Client 1 stellt einen Request 
11 an den Server 4, der diese mit einer Response 12 beantwor- 
tet, wobei diese Datenverbindung nicht abgebaut wird. Dazu 
wird dem OPC-Client 1 beispielsweise mitgeteilt, dafi noch 

30 weitere Daten geschickt werden sollen, wodurch diese Daten- 
verbindung permanent offen gehalten wird. Urn die Datenverbin- 
dung permanent offen zu halten ist es beispielsweise auch 
mbglich, Scheindaten in regelmafiigen Intervallen, insbesonde- 
re alle 25-35 sec vom OPC-Server 4 an den OPC-Client 1 zu 

35 senden, falls keine OPC-Nutzdaten gesendet werden konnen. 
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Dadurch kann der OPC-Server 4 sowie das mit dem OPC-Server 4 
gekoppelte Automatisierungssystem 5 zu beliebiger Zeit unab- 
hangig vom OPC-Client 1 Daten an den OPC-Client 1 senden. 
Nach der Response 12 des OPOServers 4 setzt beispielsweise 
5 das B&B-System 1 einen OPC-Call, welcher im OPC-Datenf ormat 
vorliegt, an das Automatisierungssystem 5 ab. Dazu konver- 
tiert der OPC-Client 1 den OPC-Call, welcher im OPC-Dat en- 
format vorliegt, in einen OPC Subscribe im internetf ahigen 
Datenf ormat- Der OPC-Client 1 sendet den OPC-Subscribe 13 

10 tiber eine neue Datenverbindung an den OPC-Server 4. Der OPC- 
Server 4 konvertiert den OPC-Subscribe im internetf ahigen Da- 
tenformat wieder in den ursprunglichen OPC-Call im OPC- 
Datenf ormat . Dieser wird als OPC-Anfrage 28 an die SPS 5 wei- 
tergeleitet. Die SPS sendet eine OPC-Antwort 29 im OPC- 

15 Datenformat an den OPC-Server 4 zuruck, der die OPC-Antwort 
in ein internetf ahigen Datenformat konvertiert und sie als 
Antwort 14 an den OPC-Client 1 weiterleitet (=. synchrones 
Verhalten) . Diese Datenverbindung wird nach erfolgter Daten- 
ubertragung wieder geschlossen. Der OPC-Client 1 konvertiert 

20 die Antwort im internetf ahigen Datenformat wiederum in das 
ursprungliche OPC-Format und leitet sie zur weiteren Verar- 
beitung an das B&B-System 1 weiter. 

Unabhangig und parallel dazu kann der OPC-Server 4 dem OPC- 
25 Client 1 tiber die permanent offene Datenverbindung 12 z.B. 
Meldungen, Alarme oder auch Variablenanderungen mitteilen, 
als Reaktionen auf ein Ereignis 30 in der SPS 5, ohne dafi 
vorher der OPC-Client 1 eine Anfrage gestellt hat 
(= asynchroner OnDataChange oder Callback 16) . Der OPC-Server 
30 4 und der OPC-Client 1 ftihren dazu jeweils die bereits be- 
schriebenen, notwendigen Konvertierungen in die benotigten 
Datenformate durch. Diese Form der Kommunikation ware bei ei- 
ner "normalen" HTTP-Verbindung nicht moglich. 
Der asynchrone Callback 16 ist insbesondere zeitlich auch 
35 zwischen einem Request und einer noch nicht erfolgten Respon- 
se moglich. 
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Insgesamt ergibt sich somit eine OPC-Nutzdatenkommunikation 
27 iiber Internet in beide Richtungen, die von beiden Seiten 
aus iniziierbar und zeitlich voneinander unabhangig ist. Da- 
mit wird es moglich vorhandene Kommunikationswege des Inter- 
5 net auch im Bereich der Automatisierungstechnik in gewohnter 
Weise, insbesondere den Einsatz der OPC-Technologie, fur Be- 
dien- und Beobachtungszwecke als HMI-Ihterf ace (Human Machine 
Interface) zu nutzen. Als vorteilhafte Anwendung kommt bei- 
spielsweise das Bedien- und Beobachtungssystem WinCC der Fa. 

10 Siemens in Betracht. Das erf indungsgemafie System und Verfah- 
ren ermoglicht die Obertragung von DCOM-Auf tragen von einem 
OPC-Client 1 zum OPC-Server 4. Das Besondere dabei ist> dafi 
es das Verfahren erlaubt, daii der OPC-Server 4 DCOM- 
Ereignisse, sogenannte Events an seinen OPC-Client lsenden 

15 kann, ohne daJi dieser eine "echte", d.h. im Internet sichtba- 
re Adresse besitzt. Der OPC-Client 1 braucht also nicht im 
Internet sichtbar sein. Er braucht auch keinen Internet In- 
formation Server (IIS) installiert zu haben. Auf der Client- 
Seite sind somit keine zusatzlichen Kosten erforderlich, da 

20 Internet-Browser wie beispielsweise der Internet-Explorer der 
Firma Microsoft oder der Netscape Communicator der Fa. Net- 
scape iiberall verftigbar sind. Fur einen Datenaustausch zwi- 
schen Automatisierungssystem und B&B-Anwender beispielsweise 
fur Alarmierungszwecke sind somit keine speziellen Sonderlo- 

25 sungen erforderlich. 

Figur 3 zeigt beispielhaft die OPC-Kommunikation zwischen 
vernetzten OPC-Clients und vernetzten OPC-Servern liber Inter- 
net. 

30 Mehrere OPC-Clients, von denen der Obersichtlichkeit halber 
nur ein OPC-Client 20 bezeichnet wurde, sind in einem ersten 
lokalen Kommunikationsnetz 18, beispielsweise Intranet oder 
LAN, miteinander vernetzt. In einem zweiten, vom ersten ge- 
trennten lokalen Kommunikationsnetz 19, beispielsweise Intra- 

35 net oder LAN, sind* mehrere OPC-Server, von denen der Ober- 
sichtlichkeit halber nur ein OPC-Server 21 bezeichnet wurde, 
miteinander vernetzt. 
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Urn eine OPC-Kommunikation iiber Internet 24 zwischen den bei- 
den lokalen Kommunikationsnetzen 18, 19 zu ermoglichen, fun- 
giert ein Rechner 22 als HTTP-Client 25. Alle OPC-Calls der 
OPC-Clients des ersten lokalen Kommunikationsnetzes 18 werden 
5 zum Rechner 22 gesendet und von dort via Kommunikation iiber 
Internet 24 an den HTTP-Server 17, lokalisiert im Rechner- 23 
im zweiten lokalen Kommunikationsnetz 19, transportiert . Der 
Rechner 22 verhalt sich somit aus Sicht der OPC-Clients wie 
ein OPC-Server 25 und ist gleichzeitig ein HTTP-Client 25 fur 

10 die Kommunikation iiber Internet 24. Der HTTP-Server 17 leitet 
die empfangenen OPC-Aufrufe zu den zugehorigen OPC-Servern 
des zweiten lokalen Kommunikationsnetzes 19 weiter. Der Rech- 
ner 23 verhalt sich somit aus Sicht der OPC-Server wie ein 
OPC-Client 17 und ist gleichzeitig ein HTTP-Server 17 fur die 

15 Kommunikation iiber Internet 24. 

Die Kommunikation iiber Internet 24 erfolgt mittels der in Fi- 
gur 2 beschriebenen, von beiden Seiten aus iniziierbaren und 
zeitlich voneinander unabhangigen, bidirektionalen Sende- und 
Empfangsverbindung zwischen dem HTTP-Client 25, bzw..OPC- 

20 Server 25 und dem HTTP-Server 17, bzw. dem OPC-Client 17. 

Nattirlich ftihren der HTTP-Client 25, bzw. OPC-Server 25 und 
der HTTP-Server 17, bzw. OPC-Client 17 dazu jeweils die be- 
reits bei Figur 2 beschriebenen, notwendigen Konvertierungen 
in die benotigten Datenformate durch. 

25 

Zusammenfassend betrifft die Erfindung somit ein System sowie 
ein Verfahren zur Obertragung von OPC-Daten iiber Datennetze 
insbesondere Internet, insbesondere von OPC-Daten zum Bedie- 
nen und Beobachten eines Automatisierungssystems 5. Fur eine 

30 bidirektionale Nutzdatenverbindung auch hinter Firewalls iiber 
Internet in beiden Richtungen auch von einem OPC-Client 1 
aus, der nicht als Server im Internet sichtbar ist, wird ein 
Verfahren bzw. ein System vorgeschlagen, bei dem von einer 
ersten Datenverarbeitungsvorrichtung eines OPC-Client 1, ins- 

35 besondere von einem Bedien- und Beobachtungs system 1, aus 

iiber eine Datenverbindung 6, 7, 8, insbesondere Interne tver- 
bindung, eine erste Verbindungsanforderung zum Aufbau eines 
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ersten Ubertragungskanals 6a, 7a, 8a an einen B&B- bzw. OPC- 
Server 4 eines Automat isierungssys terns 5 gesendet wird. Eine 
Response dazu erfolgt iiber einen zweiten ttbertragungskanal 
6b, 7b, 8b. Eine zeitlich unbegrenzte Nutzungsdauer der Da- 
5 tenverbindung 6, 7, 8 wird dadurch sichergestellt, dafi zur 
Erhaltung der Datenverbindung 6, 7, 8 beispielsweise auctv 
beim Nichtvorhandensein von OPC-Nutzdaten Scheindaten iiber- 
tragen werden , oder, dafl Informationen an den OPOClient 1 
gesendet werden, die dem Client 1 mitteilen, dafi noch eine 

10 Ubertragung von OPC-Nutzdaten beabsichtigt ist. Hierdurch er- 
gibt sich eine permanent offene Datenverbindung 6,7,8 iiber 
die der B&B- bzw. OPOServer 4 und damit das Automatisie- 
rungssystem 5 jederzeit und unabhangig von Aktionen des OPC- 
Clients 1 asynchron Daten an den OPOClient 1 und damit an 

15 das B&B-System. 1 senden kann. 
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Patentanspruche 

1. Verfahren zur Ubertragung von OPC-Daten iiber Datennetze, 
insbesondere Internet (10), bei dem von einem OPC-Client (1) 

5 aus iiber eine Datenverbindung (6,7,8) eine erste Verbindungs- 
anforderung zum Aufbau mindestens eines ersten ttbertragungs- 
kanals (6a, 7a, 8a) an wenigstens einen OPC-Server (4) gesendet 
wird, wobei mindestens eine Datenverbindung (6,7,8) permanent 
offen ist, welche zu beliebiger Zeit zum, von Aktionen des 
10 OPCrClients (1) unabhangigen Senden von OPC-Daten von wenig- 
stens einem OPC-Server (4) zum OPC-Client (1) liber wenigstens 
ein Datennetz vorgesehen ist. 

2. Verfahren nach Anspruch 1, 

15 dadurch gekennzeichnet, 

daii zur permanenten Auf rechterhaltung einer Datenverbindung 
(6,7,8) zwischen wenigstens einem OPC-Server (4) und wenig- 
stens einem OPC-Client (1) auch beim Nichtvorhandensein von 
OPC-Nutzdaten Scheindaten ubertragen werden. 

20 

3. Verfahren nach Anspruch 1 oder 2, 
da.durch gekennzeichnet, 

dafi die Scheindaten vom OPC-Server (4) an den OPC-Client (1) 
gesendet werden. 

25 

4. Verfahren nach einem der vorstehenden Ansprtiche, 
dadurch gekennzeichnet, 

dafi beim Nichtvorhandensein von OPC-Nutzdaten alle 25-35 sec. 
Scheindaten vom OPC-Server (4) zum OPC-Client (1) Ubertragen 
30 werden. 

5. Verfahren nach einem der vorstehenden Ansprtiche, 
dadurch gekennzeichnet, 

dafi zur permanenten Auf rechterhaltung einer Datenverbindung 
35 (6,7,8) der OPC-Server (4) dem OPC-Client (1) Informationen 
sendet, die dem OPC-Client (1) mitteilen, dafi eine Obertra- 
gung von Daten beabsichtigt ist. 
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6. Verfahren nach einem der vorstehenden Ansprtiche, 
dadurch gekennzeichnet, 

dafl zur permanenten Auf rechterhaltung einer Datenverbindung 
5 (6,7,8), tiber die vom OPC-Server (4) Datenmengen bis zu einer 
festgelegten Grofle an den OPC-Client (1) ubertragen werden, 
vom OPC-Server (4) vor Erreichung der festgelegten Datenmenge 
eine Aufforderung zu einer neuen Verbindungsanf orderung an 
den OPC-Client (1) gesendet wird und daraufhin vom OPOClient 
10 (1) eine neue Verbindungsanf orderung zum Aufbau mindestens 

eines neuen Ubertragungskanals an den OPC-Server (4) gesendet 
wird. 

7. Verfahren nach einem der vorstehenden Anspruche, 
15 dadurch gekennzeichnet, 

dafl die zu ubertragenden Datenmengen iiber einen Obertragungs- 
kanal eine Grofle von 15 - 25 MB aufweisen. 

8. Verfahren nach einem der vorstehenden Ansprtiche, 
20 dadurch gekennzeichnet, 

dafl zur Steuerung der Dateniibertragung ein Transportproto- 
koll, insbesondere ein Internet-Transportprotokoll vorgesehen 
ist . 

25 9. Verfahren nach einem der vorstehenden Anspruche, 
dadurch gekennzeichnet, 

dafl als Transportprotokoll ein Hypertext Transport Protocol 
vorgesehen ist. 

30 10. Verfahren nach einem der vorstehenden Anspruche, 
dadurch gekennzeichnet, 

dafl das Verfahren zum Bedienen und Beobachten eines Automati- 
sie rungs systems (5) iiber wenigstens ein Datennetz, insbeson- 
dere \iber Internet (10) vorgesehen ist. 



35 
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11. Verfahren nach einem der vorstehenden Ansprttche, 
dadurch gekennzeichnet, 
dafi OPC-Daten vor dem Senden uber Internet von einer Sende- 
station in ein internetf ahiges Datenformat konvertiert und an 
5 eine Empf angsstation uber Internet gesendet werden und nach 
dem Senden, die im internetf ahigen Datenformat empfangenen 
Daten von der Empf angsstation wieder in OPC-Daten konvertiert 
werden, 

10 12 Verfahren nach einem der vorstehenden Ansprttche, 
dadurch gekennzeichnet, 

dafi der OPC-Client (1) nicht im Internet (10) sichtbar ist. 

13. Verfahren nach einem der Ansprtiche 1 bis 13 , 
15 dadurch gekennzeichnet, 

dafi der OPC-Client (1) keinen Internet Information Server in- 
stalliert hat. 



14. Verfahren nach einem der vorstehenden Ansprttche, 
20 dadurch gekennzeichnet, 

dafi das Bedien- und Beobachtungssystem (1) des OPC-Client (1) 
die Bereitstellung mindestens eines Obertragungskanals (6a, 
7a, 8a) als verteiltes Objekt, insbesondere als DCOM-Objekt 
initiiert und dafi der Verbindungsaufbau zum Automatisierungs- 
25 system (5) uber einen DCOM-Server (4) und/oder einen OPC- 
Server (4) erfolgt. 

15. System zur Obertragung von OPC-Daten tiber Datennetze, 
insbesondere Internet (10), mit mindestens einer mit einem 

30 Datennetz koppelbaren Datenverarbeitungsvorrichtung (1) eines 
OPC-Client (1), wobei die erste Datenverarbeitungsvorrichtung 
(1) zum Aufbau mindestens einer Datenverbindung (6,7,8) in 
Form eines ersten Obertragungskanals (6a, 7a, 8a) an wenigstens 
einen OPC-Server (4) vorgesehen ist, wobei mindestens eine 

35 Datenverbindung (6,7,8) permanent of fen ist, welche zu belie- 
biger Zeit zum, von Aktionen des OPC-Clients (1) unabhangigen 
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Senden von Daten von wenigstens einem OPOServer (4) zum OPC- 
Client (1) tiber wenigstens ein Datennetz vorgesehen ist. 

16, System nach Anspruch 15, 

5 dadurch gekennzeichnet, 

dafi das System zur permanenten Aufrechterhaltung einer Daten- 
verbindung (6,7,8) zwischen wenigstens einem OPC-Server (4) 
und wenigstens einem OPC-Client (1) Mittel zur Obertragung 
von Scheindaten auch beim Nichtvorhandensein von OPC- 
10 Nutzdaten aufweist. 

17. System nach einem der Anspruche 15 oder 16, 
dadurch gekennzeichnet, 

dafi das System zur permanenten Aufrechterhaltung einer Daten- 
15 verbindung (6,7,8) Mittel aufweist, Informationen vom 

OPC-Server (4) zum OPC-Client (1) zu senden, die dem OPC- 
Client (1) mitteilen, dafi eine Obertragung von Daten beab- 
sichtigt ist 



20 18. System nach einem der Anspruche 15 bis 17, 
dadurch gekennzeichnet, 

dafi das System zur permanenten Aufrechterhaltung einer Daten- 
verbindung (6,7,8), uber die vom OPC-Server (4) Datenmengen 
bis zu einer festgelegten Grofie an den OPC-Client (1) iiber- 

25 tragen werden, Mittel aufweist, die vor Erreichung der fest- 
gelegten Datenmenge eine Aufforderung zu einer neuen Verbin- 
dungsanforderung vom OPC-Server (4) an den OPC-Client (1) 
senden und daraufhin den OPC-Client (1) veranlassen, eine 
neue Verbindungsanforderung zum Aufbau mindestens eines neuen 

30 Obertragungskanals an den OPC-Server (4) zu senden. 



19. System nach einem der Anspruche 15 bis 18, 
dadurch gekennzeichnet, 

dafi das System als Mittel zur Steuerung der Datentibertragung 
35 ein Transportprotokoll, insbesondere ein Internet- 
Transportprotokoll verwendet. 
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20. System nach einem der Anspriiche 15 bis 19, 
dadurch gekennzeichnet, 

dafi das System als Mittel zur Steuerung der Datentibertragung 
als Transportprotokoll ein Hypertext Transport Protocol ver- 
wendet . 

21. System nach einem der Ansprtiche 15 bis 20, 
dadurch gekennzeichnet, 

dafi das System zum Bedienen und Beobachten eines Automatisie- 
rungssystems (5) iiber wenigstens ein Datennetz, insbesondere 
uber Internet vorgesehen ist. 

22. System nach einem der Anspriiche 15 bis 21, 
dadurch gekennzeichnet, 

dafi das System Mittel aufweist, die OPC-Daten vor dem Senden 
uber Internet von einer Sendestation in ein internetf ahiges 
Datenformat konvertieren und an eine Empf angsstation uber In- 
ternet senden und nach dem Senden, die im internetf ahigen Da- 
tenformat empfangenen Daten von der Empf angsstation wieder in 
OPC-Daten konvertieren. 

* 

23. System nach Anspruch 22, 
dadurch gekennzeichnet, 

dafi die Sendestation ein OPC-Client (1) und/oder ein OPC- 
Server (4) ist. 

24. Verfahren nach Anspruch 22, 
dadurch gekennzeichnet, 

dafi die Empf angsstation ein OPC-Client (1) und/oder ein OPC- 
Server (4) ist. 
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25. System nach einem der Ansprttche 15 bis 24, 
dadurch gekennzeichnet, 

dafi das Bedien- und Beobachtungssystem (1) des OPC-Client (1) 
die Bereitstellung mindestens eines Ubertragungskanals 
5 (6a, 7a, 8a) als verteiltes Objekt, insbesondere als DCOM- 

Objekt initiiert und dafl der Verbindungsaufbau zum Automati- 
sierungssystem (5) tiber einen DCOM-Server (4) und/oder einen 
OPC-Server (4) erfolgt. 



10 
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